Muioz, E. Florez, L. Penaloza, M. y Palmera, L. (2025). Modelo

Gestion del cambio 4@ Mooz, - b eonridad do 1o informaci
i e e gestion tecnologica para la seguridad de la informacion en
/OM l a SOStenlb” l dad V- g entidades territoriales locales. En Chirinos, Y., Rojas, D y Barbera,
Socioeconémica ale /a R. (2025). (Eds.), Gestion del cambio para la sostenibilidad

a C l O n e S socioeconomica de las Naciones. Fondo Editorial Servando Garcés.
DOI: https://doi.org/10.47212/gestiondelcambiosostenibilidad2025

Capitulo VI
MODELO DE GESTION TECNOLOGICA PARA LA SEGURIDAD DE LA INFORMACION EN

ENTIDADES TERRITORIALES LOCALES

TECHNOLOGICAL MANAGEMENT MODEL FOR INFORMATION SECURITY IN LOCAL
TERRITORIAL ENTITIES

Edgar Andrés Muiioz Villero

Msc. Gobierno Tecnologias de la Informacion, docente e investigador de la Universidad Popular del
Cesar, Correo electronico: eamunoz(@unicesar.edu.co; ORCID: https://orcid.org/0009-0003-0618-
8112

Libardo Florez Villamizar

Phd. en Educacion, docente e investigador de la Universidad Pedagdgica Experimental Libertador,
Correo electronico: lforezv@ufpso.edu.co; ORCID: https://orcid.org/0000-0002-6267-7856

Marco Javier Penaloza Pérez

Msc. en Ciencias de Datos, docente e investigador de la Universidad Popular del Cesar, Correo
electronico: marcopenaloza@unicesar.edu.co; ORCID: https://orcid.org/0009-0007-7624-5994

Luis Manuel Palmera Quintero

Msc. Gobierno Tecnologias de la Informacion, docente e investigador de la Universidad Popular del
Cesar, Correo electronico: Impalmera@unicesar.edu.co; ORCID : https://orcid.org/0000-0002-3242-
2115

Identificacion del proyecto
Modelo de gestion tecnologica para la seguridad de la informacion en entidades territoriales locales.
Objetivo de la investigacion

Disenar un modelo de gestion tecnoldgica para la seguridad de la informacion (MGTSI) en las entidades

territoriales locales de la Alcaldia de San Diego Cesar.
Descripcion del contexto

La sociedad actual se enfrenta a innumerables cambios, avances, transformaciones e innovaciones
provocados por el desarrollo sin precedentes de las Tecnologias de la informacién y comunicacion (TIC), la

supercarretera de la informacion cada dia acorta distancias y borra las fronteras del mundo, en la actualidad
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la emergencia sanitaria mundial provocada por el COVID-19 ha reafirmado atin mas la necesidad de
implementar mecanismos y procesos relacionados con el uso efectivo de las TIC, la produccion, la gestion
y el procesamiento de datos, (Aguilar, 2024). Asimismo, Alava, (2024) expresa que, es claro que este
acontecimiento impulse aiin mas el preparar y el repensar el rol de las tecnologias y las organizaciones en la
sociedad. De la misma manera, Heredia et al., (2024) dicen que cada rincon, espacio o escenario se
encuentra permeado por las tecnologias de la informacion; razéon que conduce a profundizar sobre el
avanzado papel protagéonico que ha adquirido las tecnologias de la informacién en los entes

organizacionales existentes en la sociedad.

De hecho, la gobernanza de TI (Tecnologias de la informacion) es un marco que requiere la
disponibilidad de los responsables de la toma de decisiones pertinentes dentro de la organizacidén, como los
foros de gestion, el personal de la empresa y la direccion de T1, que tendran que elaborar un plan viable a
partir de los requisitos estratégicos y empresariales, (Arcila y Delgado, 2024). Una buena gobernanza
requiere una comunicacién eficaz entre todos los interesados, con un entendimiento y un acuerdo
compartidos sobre las politicas y un compromiso corporativo comun para llevarlas a cabo (Gallego et al.
2024). Los procesos de gobernanza de TI implementaran las técnicas y los procedimientos adecuados, tal

como se definen en las estrategias y politicas de T, (Velecela y Cuenca, 2020).

Por lo tanto, Pillaga et al., (2024) expresan que este elemento que surge es de caracter netamente
tecnologico y reposa en la seguridad de la informacion, para cumplir con dicha exigencia se requiere dar un
vistazo a todos estos elementos y atreverse a generar nuevos modos de gestion que incluyan la tecnologia y
se ajuste a los requerimientos que exige la sociedad actual para garantizar bienestar, progreso y desarrollo a

las personas y entes involucrados en los procesos.

En materia de gobernanza y gestion de las TI al interior de las cabeceras municipales, es importante
indicar que las entidades son usuarias y acompafiantes obligadas del plan de adopcion de Gobierno
Electronico administrado a través de la Ley 2573 de 2014 y plasmado en el Decreto Unico Reglamentario
1078 de 2015 expedido por el Gobierno Nacional de la Reptblica de Colombia el cual ha invertido
importantes esfuerzos para el empoderamiento de la gestion de las T1 al interior de las entidades nacionales
y territoriales, buscando una mayor cercania con los ciudadanos para una mejor prestacion de servicios con

el maximo beneficio social, (MINTIC, 2018). Con lo anterior, Marquez y Vega, (2017) afirman que “los
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alcaldes trabajan con la dimension econdmica y financiera de los municipios, consideran que comprender los
diferentes tipos de amenazas, ya sea que estas tengan su origen en causas naturales, razones accidentales vy,

en el peor de los casos, intencionales”, (p. 24).

En el caso puntual de la Alcaldia Municipal de San Diego — Cesar, (2019), cuenta con una infraestructura
tecnologica la cual estd conformado por hardware, software y mas de 100 usuarios que utilizan de forma
recurrente los equipos y los diferentes servicios tecnoldgicos tales como sistemas de informacion,
conectividad a internet y las plataformas tecnoldgicas on-line etc. Por lo tanto, Gonzalez-Dominguez et al.
(2024); Mora (2024) expresan que, la responsabilidad de administrar y gestionar estos activos tecnoldgicos
recae en los hombros del web master bajo la supervision de la oficina de secretaria de gobierno. como
entidad piloto para esta investigacion debemos entender los requerimientos, necesidades y cultura
organizacional de la alcaldia municipal de San Diego, esto nos permitird disefiar un modelo de gestion

tecnologica que se adapte de manera adecuada a las necesidad y limitaciones de la entidad territorial.
Revision de la literatura

Ante el crecimiento descontrolado de la tecnologia”, explican Gonzalez y Colo, “las empresas han
evolucionado desde proteger entornos de redes cerradas a proteger redes mas grandes cuya conexion va a
Internet a nivel global, (2019, p. 17). Por el contrario, Sdnchez y Rebolledo, explican que buscando la

seguridad de la informacion en las organizaciones para proteger los activos expresan que:

Se ha perseguido la seguridad permanente de la informacion o activos que poseen las empresas a lo
largo de su vida. Para lograr este objetivo se crearon regulaciones o normas que fueron
evolucionando con la era digital hasta el punto de que se exige a las firmas cumplir con ciertos
criterios para defenderse del embate de nuevas amenazas que se desarrollan dia a dia contra la

informacion y los activos, (2017, p. 13).
ITIL V3 Information Technology Information Library

Es un Marco de trabajo, segun Solorzano (2017), “describe los métodos, funciones, roles y procesos sobre
los que las organizaciones pueden desarrollar y evaluar sus propias actividades™ (2017, p. 20). Por otro lado,
Rico, et al., (2016) explican que, “es una coleccion de buenas practicas que no es certificable, el cual las
recomendaciones de ITIL V3 dependen del contexto de la organizacién y pueden abordarse con la

profundidad y exigencia que se considere pertinente” (p. 19).
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Gestion de Riesgo en la Seguridad Informatica

La gestion de riesgos, segun Parra (2017), es el proceso de identificacion, andlisis, evaluacion y

categorizacion de los riesgos, seguido de la organizacion de medidas efectivas para controlarlos.
Gestion de T1 y Gobierno de TI

Debido a la apariciéon de nuevos negocios y herramientas para las empresas, el gobierno de TI debe
pensar como el plan de TIC se alineara con el plan de negocios o el plan estratégico de la empresa. La
fabrica de TIC, por otro lado, tendrd que gestionar las areas especificamente con la incorporacion de nuevos

servicios u operaciones, (Villareal, 2018, p. 25).
Evaluacion de 1a madurez del gobierno de TI

Un gobierno de la tecnologia no solo debe implementarse, (Villareal, 2018, p. 28) sino que también debe
considerar su proceso de madurez a través de métricas e indicadores, que permitan evaluar la madurez de los
procesos luego de ejecutado el gobierno y gestion de TI. Contar con indicadores y métricas que midan
objetivamente los resultados de los servicios y sistemas es factor esencial para mostrar objetivamente los
resultados de la unidad y establecer acuerdos de nivel de servicio y/o acuerdos de nivel operativo, tanto con

usuarios como con autoridades.
Metodologia

La investigacion, de acuerdo con la naturaleza de este, estd enfocado en un tipo de investigacion
descriptiva con aportes de herramientas cuantificables. La investigacion descriptiva es el método adecuado
para recolectar la informacidon necesaria para este proyecto ya que describe, de manera sistematica,
parametros poblacionales y cualquier otra caracteristica de interés. Por otro lado, el enfoque cuantitativo,
Navarro et al., (2017), explican que es la medicion objetiva de variables y el andlisis cuantitativo de la
informacion, a partir de las técnicas estadisticas, por tanto, son métodos para resumir, organizar, y analizar

datos numéricos.

La investigacién se realizdo bajo el enfoque de una investigacion descriptiva, que sistematicamente
muestra las caracteristicas de una poblacidn, situacion o area de interés. Considerando el disefio del estudio,
se establece como se elige la poblacion y la muestra a través de un conjunto tomado en cuenta para el

desarrollo de la investigacion. En este sentido el conjunto elegido como poblacion con la que se trabajara
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considerard a todos los funcionarios que conforman la Alcaldia de San Diego, debido a que se trata de una
poblacion limitada, se utilizO como muestra la oficina de sistemas y de planeacion para realizar la
investigacion. Por su parte, las fuentes de informacion se obtendran a través de entrevistas al Oficial de
Sistemas, secretarias, contadores, asistentes (planificacion) y observacion directa en las actividades que se
realizan en la Alcaldia. En las cuales se identificaran cada uno de los procesos y los riesgos que se
presentan. Se realiz6 el modelo en base a la busqueda de estandares aplicables para el modelo, tras lo cual se
identificaran los riesgos y amenazas que podrian presentarse en las areas y/o procesos vulnerables y las
oportunidades de mejora. A continuacion, se presenta la informacién que se utilizara para la estructura que
permita fortalecer el andlisis de riesgos y sus medidas de prevencion. Para obtener valoraciones objetivas de

los problemas encontrados, se representara graficamente toda la informacion analizada y procesada.
Hallazgos

Para iniciar la creacion de un modelo de gestion tecnoldgica de la seguridad de la informaciéon en las
entidades territoriales locales, en primer lugar, se realizara una busqueda de estandares aplicables al modelo
para suplir las necesidades, condiciones y requerimientos de gestion y tecnologia de la seguridad de la
informacion en las entidades territoriales locales para contar con los componentes que permitan estructurar
el modelo de gestién tecnoldgica. En este apartado se inicia con una Revision documental de gobierno
electronico y estrategias de gestion publicas para identificar los elementos que se deban diagnosticar en los
entes territoriales (ver figura 1), posteriormente se caracterizan los componentes de Gobierno Electronico
como estrategia de la gestién publica en las entidades territoriales locales (Ministerio de Tecnologias de la

informacion y las Comunicaciones, 2018).

Figura 1.

Pasos para la identificacion y valoracion de activos.

Fuente: elaboracion propia (2024).
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Por el cual, Cabrera, (2017), expresa que los entes territoriales pueden adicionar otros pasos para lograr
identificar por completo los activos de informacién con los que cuentan. Por otra parte, Chavez, (2024),
habla que generalmente, el lider del proceso es el responsable de realizar este inventario para tener
completos los procesos en las areas bajo su responsabilidad. Las entidades territoriales deben tener de
manera completa todos los aspectos de las regulaciones y normas que deben cumplir. Con lo anterior,
Guevara et al. (2018); Galecio et al., (2024), dicen que, una vez finalizado la identificacion de los activos,
los entes territoriales deben gestionar los riesgos en todos los activos y en el inventario dando a conocer una
serie de lineamientos para lograr cumplir con los estandares propuestos por el Min TIC y asi cerrar la brecha
entre estos puntos de vista, el modelo en consideracion adopta un enfoque sistematico a través del ciclo de

vida de la gestion de la seguridad de la informacion, tal como se muestra en la siguiente figura.
Figura 2.

Modelo de gestion propuesto

o
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Fuente: elaboracion propia (2024).

La propuesta estd impulsada por la necesidad de un marco integral que cubra adecuadamente las mejores

practicas internacionales y tenga en cuenta las regulaciones locales, logrando un equilibrio entre el
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desarrollo tecnoldgico y las capacidades humanas y organizacionales. Segun Luna, (2021), esto se hace con
el objetivo no solo de mejorar la proteccion de los activos de informacion de esas entidades, sino también de
aumentar la resiliencia de esas entidades ante incidentes de seguridad para garantizar la continuidad de sus

operaciones y la confianza de los ciudadanos en los servicios que brindan.
Validacion del modelo propuesto

La viabilidad de la opinién de expertos mediante el uso de la evolucion estadistica, concluyendo que es
uno de los enfoques mas confiables en el &mbito de los métodos de pronostico subjetivo, especificamente el
método Delphi (Ramos, 2020). Este método se destaca por su capacidad para generar consenso entre
especialistas a través de multiples rondas de consulta y retroalimentacion. Por esta razén, se decidio

implementar el método Delphi en la presente investigacion.
Evaluacion del modelo

Una vez seleccionados los expertos que cumplen con la valoracion (Alta = 1.0), se procede a la siguiente
fase, que es la validacion del modelo (Ver Tabla 1). El objetivo principal fue evaluar la percepcion de los
expertos encuestados sobre diferentes aspectos del modelo propuesto, desde su capacidad para cumplir con
objetivos hasta su adaptabilidad en contextos especificos como consultorios juridicos de las instituciones de

educacion superior.

En primer lugar, se calcul6 la frecuencia relativa (véase la Tabla 1) de cada pregunta. Esto permite medir
la distribucion de las respuestas en los diferentes niveles de las categorias “Muy relevante” a “Nada
relevante” y poder compararlas. Este andlisis ayuda a obtener una vision general de cudl es la percepcion

mayoritaria con respecto a las caracteristicas de cada modelo evaluado.

Tabla 1.

Resultados de frecuencia relativa acumulada cumplimiento del modelo
Preguntas MR BR R PR NR Total
El modelo permite cumplir con el objetivo propuesto. 1.00 1.00 1.00 1.00 1.00 1.00
El modelo se sustenta en estandares reconocidos y 1.00 1.00 1.00 1.00 1.00 1.00
normativas vigentes.
Existe pertinencia en los elementos incorporados enel  1.00 1.00 1.00 1.00 1.00 1.00
modelo.
El modelo podria ser adaptado a un consultorio 0.75 1.00 1.00 1.00 1.00 1.00

juridico de una IES.

Fuente: elaboracion propia (2024).
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Para implementar con éxito el modelo de gestion tecnoldgica, es fundamental que el personal de las
entidades territoriales locales reciba capacitacion continua en seguridad de la informacion (Roldan et al.,
2023; Robayo 2024). Aunque el modelo estd disefiado para adaptarse a las entidades territoriales locales, se
recomienda realizar un andlisis previo en cada entidad para ajustar los componentes a sus necesidades

especificas.
Conclusiones

El modelo tiene un mayor nivel de sensibilidad a los datos y asegura que los procesos tecnologicos estén
en sintonia con los requerimientos especificos de estas entidades. Al realizar una busqueda adecuada de
estandares, se logra identificar las brechas que existen en este momento, garantizando también una base muy
robusta para desarrollar el modelo de gestion de la tecnologia que se propondra y asegurar que esté adaptado
a las especificidades y desafios de estas entidades. Es decir, el modelo es una herramienta que ha
demostrado ser de utilidad practica en la identificacion, manejo y mitigacion de las amenazas que afectan al

entorno digital de este tipo de organizaciones.

Este modelo se suma no solo a la seguridad de las computadoras, sino también al desarrollo de
capacidades tecnologicas en estas instituciones, asegurando su desarrollo y competitividad a través de la
estructuracion de los elementos del modelo de gestion tecnologica especificamente con las necesidades de la
organizacion. Incluye politicas, procesos y herramientas tecnologicas por requerimiento para garantizar la

seguridad de la informacion por nivel objetivo y permitir una gestion eficiente y segura.
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