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Proyecto de investigacion: La presente investigacion deriva del proyecto “JobSecuritySoft-JSS, un
software para la gestion estratégica de la Seguridad y la Salud en el Trabajo, en las MIPYMES” aprobado por
la Institucion Universitaria de Envigado en el afio 2021.

Objetivo de la Investigacion: Mostrar el derecho a la proteccion de datos personales, en un marco
juridico independiente, como derecho fundamental dentro de los Estados Democraticos, a partir de los desafios
que demanda e impone la pospandemia por la Covid-19.

Introduccion

Las organizaciones publicas y privadas en la actualidad reconocen la importancia del adecuado
tratamiento de datos de las personas, empresas y Estados. En ese sentido, la informacion estd reconocida como
un bien intangible amparado constitucionalmente, donde la confidencialidad de los datos de las instituciones,
como los secretos industriales, empresariales y la informacion reservada de los organismos publicos, es de
especial relevancia para garantizar derechos fundamentales entre los que se destacan la seguridad nacional, la
libertad de expresion, la libre competencia, entre otros. Por lo que debe haber méximos estandares juridicos
nacionales e internacionales para proteger la informacion confidencial de personas tanto naturales como
juridicas.
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La independencia en el estudio de la proteccion de datos personales, considerandolo un derecho
autonomo de otros derechos, implica entender este derecho mas alla del derecho a la libertad de expresion,
segun el articulo 13 de la Convencion Americana de Derechos Humanos, pues “la separacion entre el derecho
a la privacidad y la proteccion de datos personales es un reconocimiento a un hecho social innegable como
lo es la necesidad y practica frecuente de recolectar, cruzar, almacenar y poner a circular diariamente datos
personales” (Cifuentes, 2013,p.280).

El derecho nacional e internacional al considerar la proteccion al tratamiento de datos personales, como
un derecho auténomo, comprende por una parte la evolucion del derecho por medio del analisis juridico
del derecho fundamental de toda persona juridica y natural al debido tratamiento de los datos personales de
clientes, empleados, proveedores y terceros; y por otro lado, el auge del tratamiento de informacion a través
del derecho publico, reconociendo la relevancia del debido tratamiento de datos de las entidades estatales para
garantizar y proteger la estabilidad de los Estados y la paz mundial. El estudio de ambos pilares se realizara
en la presente investigacion, conforme a la normativa de organismos externos e internos que han considerado
los desafios actuales en la normatividad del tratamiento de datos personales impuestos por la pandemia de la
Covid 19.

Fundamentacion tedrica

En el derecho nacional colombiano, el contenido juridico del derecho al tratamiento de datos personales
se desarroll6 a partir del correcto tratamiento de datos personales en el derecho privado. Sin embargo, deja
de ser un asunto estrictamente privado, pues se requiere del derecho publico, de acuerdo a las tensiones que
surgen por las nuevas tecnologias de la informacion. El contenido juridico avanza, pero los desafios cada vez
son mas fuertes por la colision con otros derechos fundamentales. De esta forma, el debate continua presente
en las cortes internacionales y nacionales por la jerarquia de derechos, cuando se quiera limitar el derecho
fundamental a la proteccion de datos personales por excepciones claramente establecidas en la ley.

Los limites en la confidencialidad del tratamiento de datos personales a partir de las excepciones para
su divulgacion se analizard de acuerdo “al tratamiento (recoleccion, almacenamiento, circulacion, etc.)
de informacion personal que pueda vulnerar derechos fundamentales de las personas. El articulo 15 de la
Constitucion Politica de 1991 ( Const., 1991) consagr6 derechos en cabeza de ellas e impuso obligaciones a
los administradores de datos personales, como los son los empresarios respecto de los datos de sus clientes,
sus trabajadores, sus proveedores y terceros” (Cifuentes, 2013, p.273). Ademas, los Estados como autoridades
competentes para recolectar, almacenar y publicar informacion, deberan garantizar la responsabilidad en su
tratamiento, a partir de la jurisprudencia internacional para su adecuada aplicacion.

Metodologia
La presente investigacion aborda un contenido de caracter descriptivo-explicativo con enfoque

cualitativo que a partir de un método inductivo permiti6 arribar a conclusiones generales. En ese sentido, el
ejercicio de rastreo bibliografico, que demand¢ la revision documental del tema en estricto sentido, obedecio
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a una busqueda de fuentes directas relacionadas con la proteccion de datos personales en el marco de las
tensiones, retos y desafios que ha impuesto la pandemia por la Covid-19, en el desarrollo de alternativas,
estrategias y formas de envio, recepcion o transmision de los datos que circulan mediante distintos canales de
comunicacion, como redes de conexion o plataformas tecnoldgicas. Para el analisis de los datos obtenidos se
procedid a contrastar la informacion extraida con los aportes teoricos consultados para referir las reflexiones
profundas de los hallazgos obtenidos (Barbera et al., 2019).

Hallazgos

Conceptualizacion del derecho a la proteccion a los datos personales y sus limitaciones en el derecho de
acceso a la informacion publica.

Los datos personales corresponden a aquellos datos que sirven para identificar directa o indirectamente
a un individuo con vida (Comision Europea, 2022), en la medida que, a través de su nombre, foto, nlimeros
de contacto, direccion fisica o electronica, entre otros datos, se puede dar con el paradero de una persona
(AtInternet, 2022). De manera que, su recoleccion, tratamiento, almacenamiento y cobertura debe ser
documentada con una trazabilidad plena, incluido el consentimiento valido, para evitar equivocaciones e
injerencias en la vida privada de alguien (Chen Mok, 2010).

Estos datos pueden contar con ciertas excepciones para su tratamiento, acorde a los estandares pertinentes
en la materia del derecho fundamental bajo estudio, pues algunos de ellos son de caracter sensible, como
ocurre con los datos que revelan informacion acerca del origen racial o étnico de un individuo, su orientacion
politica o conviccidn religiosa o filosofica, su vinculo con agremiaciones o asociaciones especiales, grupos
minoritarios, movimientos politicos activos o colectivos sociales (Superintendencia de Industria y Comercio,
2014).

En ese sentido, el articulo 18 de la ley 1437 de 2011 (ley 1437, 2011) contiene las excepciones para
limitar la publicacién de datos personales, entre las cuales se destacan las siguientes: a) El derecho a la
intimidad, con las limitaciones y reservas que demanda a los servidores publicos, en el marco de lo expuesto
por el articulo 24 de la Ley 1437 de 2011; b) El derecho a la vida, la salud o la seguridad; c) Los secretos
comerciales, industriales y profesionales.

Los datos personales deben ser: a) recogidos con fines determinados, explicitos y legitimos, y no ser
tratados posteriormente de manera incompatible con dichos fines; b) adecuados, pertinentes y no excesivos
en cuanto a los fines para los que se recaben y para los que se traten posteriormente; exactos y actualizados;
d) conservados en una forma que permita la identificacion de los interesados durante un periodo no superior
al necesario para los fines para los que fueron recogidos o para los que traten ulteriormente (Cifuentes, 2013).

Los datos personales, en el marco de dos leyes estatutarias (Ley 1266, 2008; Ley 1581, 2012), no son
informacion abierta al publico, sino cuentan con un caracter restringido, que merece ser protegido por estar
bajo el control o la custodia de un sujeto obligado, por lo que en esencia no pueden ser revelados, sin el
consentimiento previo, expreso, libre y voluntario de su titular. Continuando con el analisis de estas normas,
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se aprecia que, por su categoria de datos personales, se configura una excepcion al derecho de acceso a
la informacion publica, siempre que los mismos no pierdan su naturaleza, ni tampoco formen parte de la
informacion publica clasificada.

La normatividad nacional contiene derechos para proteger los datos personales y las tensiones que
surgen frente a la divulgacion de los mismos. De acuerdo a lo anterior se debe desarrollar el estudio de los
limites en el tratamiento de datos personales, segun el test de proporcionalidad. En consecuencia, es menester
que quien deba dar respuesta a una solicitud sobre acceso de datos personales, atienda al cumplimiento de un
objetivo legitimo, respaldado en el articulo 15 de la Constitucion Politica de 1991, en la Ley 1266 de 2008 y
en la Ley 1581 de 2012.

En un mundo globalizado cada vez mas “los datos personales se han convertido en un bien permanente
comercializado a escala nacional e internacional y en un insumo diario de los sistemas de informacion privados
y del gobierno” (Cifuentes, 2013, pp. 273-274), son bienes intangibles o incorporales de las empresas e
instituciones susceptibles de ser protegidas por instancias nacionales e internacionales, al considerarse
elementos de la empresa indispensable para el adecuada organizacion interna de las corporaciones. En las
empresas, los datos sobre las personas naturales y juridicas son verdaderos activos determinantes para el good
will de las companias. Segun “el articulo 516 del codigo de comercio colombiano” (Decreto 410, 1971), la
fama comercial de la empresa como un elemento del establecimiento de comercio, permitira incrementar la
buena reputacion de la empresa.

Los datos de las personas representan un elemento fundamental de la empresa para desarrollar su
actividad econdmica partiendo de la garantia y proteccion del derecho a la propiedad intelectual, que podra
ser “vendido, alquilado o cedido” (Cifuentes, 2013) segun el caso. Es decir, es un bien incorporal o intangible
muy valioso de la empresa, incluso mas valioso que los mismos activos corporales de las compaiias, a
través de los datos personales y la informacién reservada las empresas crecen en el mundo empresarial.
La informacion y datos de las empresas son fuentes de derechos para todas las personas involucradas en el
mundo comercial, su proteccion requiere de nuevas medidas implementadas para asegurar la proteccion, de
acuerdo a los ataques externos para desorganizar y afectar las actividades economicas de las empresas.

De conformidad con lo afirmado por Cifuentes “algunos estudios realizados en otros paises han
concluido que los clientes prefieren hacer negocios con empresas que les garantizan un nivel adecuado de
proteccion de datos personales” (Cifuentes, 2013,p.277). En este sentido, el tratamiento de datos personales
es un elemento indispensable para la credibilidad y prestigio de las instituciones privadas. Si las empresas no
cuentan con la estructura adecuada para proteger y garantiza el tratamiento de datos personales, incurriran en
sanciones legales de caracter comercial, civil o penal segun el caso. Ademas, su buena reputacion y su buena
imagen comercial (good will) se afectara. En esta medida, para ser licito el tratamiento datos personales por
las entidades privadas, debera basarse en el consentimiento informado del interesado.

Los Estados y las companias a través del monopolio de la informacion y las innovaciones tecnologicas
empleadas en el uso de datos pueden desestabilizar organizaciones privadas y publicas de Estados segun los
intereses en juego en el escenario politico. Las acciones pueden ser realizadas por parte de agentes estatales o
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terceros donde emprenden acciones correspondientes a la desorganizacion y ruptura de canales de informacion
internas tanto en las instituciones estatales como las privadas. Lo anterior acarrea consecuencias politicas y
econdémicas considerando la importancia de los datos personales de acuerdo a la informacion de caracter
sensible y fuertemente protegida.

El derecho nacional, el derecho econdémico y el derecho internacional publico plantean nuevos
paradigmas de acuerdo a los sucesos que implican una transformacion en la forma de entender y aplicar el
derecho fundamental a la proteccion en el tratamiento de datos personales. En ese orden de ideas, el debido
tratamiento de datos personales, empresas y entidades publicas prevén la importancia de la proteccion y
garantia del adecuado uso de la informacion para proteger los derechos humanos civiles y politicos de la
poblacion.

El tratamiento de datos personales en el derecho econémico.

La organizacion mundial del comercio “asocia el internet como la nueva “ruta de la seda” para conectar
empresas de todas las dimensiones a los mercados globales. No obstante, las nuevas formas de interaccion
social a través del ciberespacio han traido consigo cambios menos positivos y no deseados: la polarizacion de
la sociedad, el refuerzo de la censura por parte de algunos gobiernos, la transicioén en el comportamiento del
ciberusuario de la recepcion a la reaccion, las limitaciones a la manera tradicional de interactuar y comunicarse
entre las personas, y los ataques que constantemente amenazan con interrumpir las actividades del mundo
cibernético” (Relatores tematicos, 2016).

Como también puede desestabilizar economias y desorganizar instituciones transgrediendo la estructura
interna de las organizaciones estatales y privadas. En materia de las compaias, la Organizacién Mundial del
Comercio (OMC) en conjunto con la Oficina de Programacion Multianual de Inversiones (OMPI) establece
las regulaciones pertinentes para proteger los derechos de propiedad intelectual de las empresas nacionales e
inversionistas de los Estados miembros, especificamente el tratamiento de datos personales de las compafiias
privadas para garantizar su correcto funcionamiento sin interferencia estatal, igualmente particulares que
pretendan atacar las empresas a través de los ciberataques, con propositos de desorganizacion econdmica,
empresarial, y estatal.

De acuerdo a lo establecido por la OMC, “el tratamiento de datos como un derecho de propiedad
intelectual de las empresas, debera ser desarrollado de acuerdo a las circunstancias actuales (Organizacion
Mundial del Comercio, s.f.)”, donde los tratados bilaterales y multilaterales de inversion de los Estados exigen
una mayor proteccion en materia de garantizar a las empresas nacionales y extranjeras normas claras, con el
objetivo de fortalecer la seguridad juridica de los derechos de propiedad intelectual y de esta manera cumplir
por parte de los Estados los compromisos adquiridos en los tratados bilaterales y multilaterales de inversion
de los Estados en materia de los derechos de propiedad intelectual.

Un ejemplo donde los Estados pueden exigir el debido tratamiento de datos a las compaiiias y los estados
se presentd por parte de los jueces de la Union Europea analizando un caso sobre el derecho fundamental
a la proteccion del tratamiento de datos personales. “La adopcion del llamado derecho al olvido como una
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proyeccion del derecho a la proteccion de datos personales es una realidad insoslayable en el ambito de la
Unién Europea. La paradigmatica resolucion del Tribunal de Justicia de la Union Europea (en adelante,
TJUE) en el caso Google Spain y Google Inc. vs. la Agencia Espaifiola de Proteccion de Datos” (Ramirez,
2018,p. 80), en 2014 puso en el centro de debate la posibilidad de que las personas fisicas pudieran obtener,
previa solicitud, la remocion de los resultados en los motores de busqueda asociados a su nombre (Ramirez,
2018,p. 80).

El tratamiento de datos personales de los Estados y la importancia para la seguridad de los Estados en
el marco de la Covid- 19.

El uso de la fuerza segun la Carta de Naciones Unidas se transforma de acuerdo a las nuevas tecnologias,
la carta de naciones unidades se queda corta ante las tensiones actuales por los ciberataques por parte de
paises que encuentran ventajas o beneficios a través de la posicion dominante para el acceso de datos o
informacion de estados enemigos. De esta manera, la carta de naciones unidas y las normas internacionales
deben considerar las nuevas tecnologias para la proteccion y mantenimiento de la paz mundial.

En este sentido la regla general que establecio la Carta es que los Estados deben abstenerse de recurrir
a la fuerza, o a la amenaza del uso de la misma, pues segin su articulo 2, los miembros adscritos a la
organizacion de las naciones unidas, no podran amenazar o hacer uso de la fuerza coercitiva en contra de la
poblacion asentada en territorio de cualquier Estado (Uruena, 2015), salvo que por autorizacion del Consejo
de Seguridad se deba emplear esta ultima para hacer efectivas sus decisiones.

De manera que, es posible interrumpir total o parcialmente de las relaciones econémicas y de las
comunicaciones ferroviarias, maritimas, aéreas, postales, telegraficas, radioeléctricas, y otros medios de
comunicacion, asi como la ruptura de relaciones diplomaticas; o también podra hacerse uso de fuerzas
aéreas, navales o terrestres, por medio de demostraciones, bloqueos u operaciones militares, para mantener o
restablecer la paz y la seguridad internacional.

Enla actualidad una via que refleja claramente el uso de la fuerza, incluso desmedida o desproporcionada
entre naciones, es el ciberataque. El ataque directo por medio de elementos armamentistas tradicionales
evoluciona para atacar a los Estados por medios diferentes. De esta manera, la infiltracion a los datos sensibles
de las instituciones del gobierno y las compafias claves para el desarrollo econémico de los Estados, han
tenido un gran auge y mucho apogeo, en el marco de la implementacion de nuevas técnicas y estrategias para
generar un gran golpe a los enemigos, como ocurri6 con el ataque cibernético al sistema electronico del metro
de Washington, que dejé como consecuencia, el deceso de 9 personas y 80 personas heridas (‘Anomalies’,
2009).

De esta forma, la regulacion del uso de la fuerza para la salvaguarda de datos personales es uno de los
desafios que impone la pospandemia, a nivel nacional e internacional, para garantizar la proteccion efectiva
de la informacion propia, pues a raiz de la pandemia por la Covid 19 (Comision Interamericana de Derechos
Humanos, 2020), se ampli6 la esfera de contacto y acceso a datos personales por medio de plataformas
electronicas, redes sociales y espacios ciberinformaticos, dada la necesidad de comunicacion globalizada,



22

que se vio restringida durante los aislamientos preventivos obligatorios y las cuarentenas estrictas que fueron
impuestas por distintos Estados.

En ese sentido, el derecho internacional durante y después de la pandemia, ha debido enfocarse mas
hacia la utilizacion, tratamiento y cubrimiento de datos, amparado por normas de la Union Internacional
de Telecomunicaciones, como organismo especializado de la Organizacion de las Naciones Unidas, que se
encarga de estandarizar y regularizar las practicas globales de los Estados y las empresas operadoras de
la industria, para garantizar la prestacion de los servicios de telecomunicacion e interconectividad a escala
mundial” (Relatores tematicos, 2016).

Lo anterior, toda vez que distintos ciberataques se han dado durante la pandemia, como en el caso de
Colombia, donde en el afio 2021 se encendieron las alarmas por mas de mil millones de intentos de ciberataques
(EI Colombiano, 2021), donde como bien lo ha expuesto Pachon (2021), el robo de datos e informacion por
parte de hackers a grandes empresas ha aumentado en un 93%, en relacion con la cantidad acaecida durante
el ano 2020, por lo que riesgo de violacion de datos personales, por medio de ataques cibernéticos, cont6 con
una brecha de aumento del 30% del afio 2020 al 2021, segun lo reportado por la Fiscalia General de la Nacioén
a comienzos de este afio.

Conclusiones

El estudio del derecho fundamental a la proteccion de datos personales genera unos desafios en el que
se aplican las herramientas juridicas que proporciona la normativa nacional e internacional, pues la regulacion
internacional contiene una amplia gama de instrumentos juridicos donde los Estados pueden desarrollar los
marcos juridicos en el tratamiento de la informacién. Ademas, las cortes nacionales atendiendo los litigios
en el sector publico y privado entienden cada vez mas que el estudio al adecuado tratamiento de datos es
primordial en las sociedades democraticas, considerando la gran responsabilidad en el manejo de los datos
personales para el cumplimiento de los Derechos Humanos en la sociedad global.

Los desafios del uso de la fuerza demandan una mayor accion por parte de agentes estatales que ejerzan
un control social superior sobre la sociedad. En ese sentido, actuares como el ciberpatrullaje donde las fuerzas
publicas de los Estados vigilan y controlan el terrorismo digital, son herramientas para recuperar, mantener
y preservar el orden publico. Por lo que algunos autores, como Tamara Pefialver (Colombiainforma, 2021),
justifican los trabajos de inteligencia y perfilamiento a manos de agentes encubiertos o fuerza publica armada,
donde se recolecte informacion publica para someterla a procesos de inteligencia.

No obstante, lo anterior puede contrariar de cierta manera la jurisprudencia de la Corte Interamericana
de Derechos Humanos con respecto al tratamiento de datos personales de las personas, pues no es claro el
cumplimiento del test de proporcionalidad para limitar la libertad de expresion a través del ciberpatrullaje
contra el derecho a la dimension individual y colectiva para expresar opiniones sobre determinada situacion,
pues el derecho a la libertad de expresion como un maximo derecho al interior de las sociedades democraticas,
se puede ver restringido o cercenado por constantes perfilamientos, monitoreos y seguimientos a las
comunicaciones de personas o grupos sociales, que violan la intimidad o privacidad tanto individual como
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colectiva.
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